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Coördineren de nationale crisisrespons bij een (dreigende) nationale crisis

Versterken vaardigheden en paraatheid voor cyberincidenten

Ondersteunen en coördineren de respons op cyberincidenten

Herstellen systemen en processen na cyberincidenten

Reageren op cyberincidenten om schade te beperken

Vertalen kennis over cyberweerbaarheid naar toepasbare maatregelen

Ontwikkelen kennis en methoden voor cyberweerbaarheid

Nemen diplomatieke of economische maatregelen 

Ontwikkelen nationaal cybersecuritybeleid

Maken afspraken, standaarden en normen voor cybersecurity

Houden toezicht op de naleving van wet- en regelgeving

Vertalen cybersecuritykaders naar beleid en maatregelen voor hun sector

Sporen verdachten van cybermisdrijven op

Vervolgen verdachten van cybermisdrijven strafrechtelijk

Verstoren cyberdreigingen 

Stellen Europese en nationale wet- en regelgeving vast

Publiceren en delen dreigingsbeelden

Waarschuwen en informeren betrokken partijen

Wisselen informatie uit over cyberdreigingen en incidenten 

Analyseren, duiden en verrijken informatie  

Vergaren informatie over cyberdreigingen, incidenten en kwetsbaarheden

Inlichtingen- en veiligheidsdiensten

Defensie

Economische Zaken en Klimaat

Justitie en Veiligheid

Buitenlandse Zaken

Europese Unie
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Nationaal CrisisCentrum

Departementale crisiscentra

Infrastructuur en Waterstaat

Onderwijs- en kennisinstellingen

FIOD

Openbaar ministerie

DIVD

Cybersecurity raad

IT-leveranciers en -dienstverleners

Samenwerkingsverbanden

ISAC’s

Financiële instellingen

Toezichthouders

CIIC

NCSC

Sectorale CSIRTs 

Politie

NCTV

ENISA

Hoogvolwassen organisaties

Cybersecuritybedrijven
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INTERVENTIE EN VERVOLGING 

KADERSTELLING

PREVENTIE EN PREPARATIEINCIDENTRESPONS

ZICHT

Wat doen organisaties om cyberdreigingen tegen te gaan en  
de cyberweerbaarheid van Nederland te versterken?

Financiën

Landbouw, Visserij, Voedselzekerheid en Natuur

Onderwijs, Cultuur en wetenschap

Volksgezondheid, Welzijn en Sport
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Samenwerkingsverbanden
In Nederland werken talrijke formele en informele samenwerkingsverbanden en netwerken 
aan het versterken van de cyberweerbaarheid. Sommige zijn structureel georganiseerd, 
andere ontstaan rond specifieke onderwerpen, incidenten of bijeenkomsten. Binnen 
deze verbanden delen mensen en organisaties kennis, informatie en ervaringen en 
ondersteunen zij elkaar. Zo verspreiden kennis en ondersteuning zich sneller en wordt de 
cyberweerbaarheid versterkt.

Samenwerkingsverbanden bestaan op internationaal niveau, zoals FIRST en ENCS, 
nationaal niveau, zoals CIP, Connect2Trust, ECP, HSD CISO Circle of Trust en Samen Digitaal 
Veilig, regionaal niveau, zoals cyberweerbaarheidscentra, Brainport FERM en PVO, en 
sectoraal niveau, zoals ISAC’s, beroepsverenigingen en brancheverenigingen. Ook kunnen 
samenwerkingsverbanden rond specifieke projecten ontstaan, zoals Cyclotron.

Verzameltermen en omschrijvingen
Auditorganisaties	
Organisaties die onafhankelijk toetsen of organisaties voldoen aan normen en  
eisen voor cybersecurity, zoals accountantsorganisaties en IT-auditorganisaties.

Cybersecuritybedrijven	
Private bedrijven die gespecialiseerd zijn in cybersecurityproducten of -diensten,  
zoals aanbieders van beveiligingsadvies, detectie en incidentrespons.

Departementale crisiscentra	
Crisisorganisaties van afzonderlijke ministeries die de departementale crisisrespons 
coördineren.

Financiële instellingen	
Organisaties die financiële diensten aanbieden, zoals banken en betaaldienstverleners.

Hoogvolwassen organisatis	
Organisaties die cybersecurity structureel en organisatiebreed hebben ingebed en hun 
aanpak continu verbeteren, en vanuit hun kennis en ervaring actief bijdragen aan de 
cyberweerbaarheid van andere organisaties.

Inlichtingen- en veiligheidsdiensten	
De Nederlandse inlichtingen- en veiligheidsdiensten die zich bezighouden met 
cyberdreigingen: de AIVD en MIVD.

ISAC's	
Information Sharing and Analysis Centres. samenwerkingsverbanden waarin organisaties 
binnen een sector informatie en kennis over cyberdreigingen delen.

IT-leveranciers en -dienstverleners	
Bedrijven die IT-producten of -diensten leveren aan andere organisaties, zoals 
hostingproviders, internetproviders, cloudproviders en managed service providers.  
Op deze kaarten rekenen we ook OT-leveranciers en -dienstverleners hiertoe.

Onderwijs- en kennisinstellingen	
Organisaties die onderwijs verzorgen en/of kennis ontwikkelen, onderzoeken en  
toepasbaar maken op het gebied van cybersecurity, zoals universiteiten, hogescholen,  
TNO en Clingendael.

Samenwerkingsverbanden	
Formele en informele verbanden en netwerken waarin organisaties samenwerken aan 
cyberweerbaarheid. Zie het aparte kader voor een nadere toelichting en voorbeelden.

Sectorale CSIRTs	
Computer Security Incident Response Teams die organisaties binnen een specifieke  
sector ondersteunen bij cyberdreigingen en -incidenten, zoals Z-CERT en SURFcert.

Standaardisatieorganisaties	
Organisaties die normen en standaarden voor informatiebeveiliging en  
cyberweerbaarheid ontwikkelen en beheren, zoals ISO en NEN.

Toezichthouders	
Organisaties die toezicht houden op de naleving van wet- en regelgeving voor  
cybersecurity binnen een sector of domein, zoals RDI, AP en DNB.

Verzekeraars	
Organisaties die verzekeringen aanbieden en eisen kunnen stellen aan de  
cyberweerbaarheid van verzekerden, zoals aanbieders van cyberverzekeringen.

Afkortingen en volledige namen
Binnenlandse Zaken
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Buitenlandse Zaken
Ministerie van Buitenlandse Zaken

CIIC
Cyber Intel/Info Cel

Cyber Security Raad
Cyber Security Raad

Defensie
Ministerie van Defensie

DIVD
Dutch Institute for Vulnerability Disclosure

Economische Zaken en Klimaat
Ministerie van Economische Zaken en Klimaat

ENISA
European Union Agency for Cybersecurity

Europese Commissie
Europese Commissie

Europese Unie
Europese Unie

Financiën
Ministerie van Financiën

FIOD
FIOD

Infrastructuur en Waterstaat
Ministerie van Infrastructuur en Waterstaat

Justitie en Veiligheid
Ministerie van Justitie en Veiligheid

Landbouw, Visserij, Voedselzekerheid en Natuur
Ministerie van Landbouw, Visserij, Voedselzekerheid  
en Natuur

Nationaal Crisiscentrum
Nationaal Crisiscentrum

NCSC
Nationaal Cyber Security Centrum

NCTV
Nationaal Coördinator Terrorismebestrijding en Veiligheid

OM
Openbaar Ministerie

Onderwijs, Cultuur en Wetenschap
Ministerie van Onderwijs, Cultuur en Wetenschap

Parlement
Eerste en Tweede Kamer der Staten-Generaal

Politie
Politie

Volksgezondheid, Welzijn en Sport
Ministerie van Volksgezondheid, Welzijn en Sport

*Geen overheidsoverheidsoverganisatie

Definities




