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Het programma Cyclotron heeft als hoofddoel: op grotere  
schaal publiek-private informatie delen en samenwerken, om 
gezamenlijk meer grip te krijgen op cyberdreigingen en meer 
partijen te laten profiteren van schaarse kennis en expertise.

Om dit ook juridisch mogelijk te maken is er een juridische 
werkgroep opgericht, bestaande uit publieke en private 
organisaties. De werkgroep heeft in kaart gebracht wat er 
mogelijk is binnen de huidige wettelijke kaders en wat er op de 
lange termijn aanvullend nodig is om dit samenwerkingsverband 
juridisch te realiseren. Deze bevindingen zijn genoteerd in een 
juridisch eindrapport. In deze two pager worden de belangrijkste 
bevindingen toegelicht. 

Eindrapport

In het eindrapport worden de resultaten gepresenteerd van het 
onderzoek dat de juridische werkgroep heeft gedaan met 
betrekking tot de volgende hoofdvragen: 
 
Wat is er op korte en middellange termijn mogelijk binnen de huidige 
wettelijke kaders en wat is er eventueel in juridische zin op de lange termijn 
nodig om de beoogde activiteiten in het kader van het publiek-private 
samenwerkingsverband te kunnen laten plaatsvinden. 
 
Daarbij is het uitgangspunt de blauwdruk zoals geschetst in het 
Eindrapport Cyclotron1 en de doelstellingen zoals geformuleerd 
in het Programmaplan Cyclotron2.

Analyse

De juridische werkgroep heeft onderzoek gedaan naar de  
huidige wettelijke kaders3 en of de deelnemende partijen op 
grond hiervan informatie kunnen uitwisselen, gezamenlijke 
analyseren en deze analyse producten verder kunnen delen.  
Op grond van het onderzoek kan worden geconcludeerd dat  
de huidige wettelijke kaders verschillende mogelijkheden  
en beperkingen bieden. 
•	 Uitwisseling van informatie: Het onderling verstrekken van 

gegevens is momenteel niet in alle gevallen mogelijk. Dit is 
pas mogelijk nadat voldaan is aan bepaalde voorwaarden. 

•	 Gezamenlijke analyses: Voor het maken van gezamenlijke 
analyses is vereist dat een regeling zoals een convenant wordt 
opgesteld, om te voldoen aan artikel 26 AVG. Zonder een 
convenant is het niet mogelijk om gezamenlijk analyse- en 
weerbaarheidsproducten te maken.   

1  	 Eindrapport Cyclotron, pag. 23.
2  	 Programmaplan Cyclotron, pag. 11 en 12.
3  	 Het betreft de volgende wettelijke kaders: Wbni (straks Cbw), Wiv 2017, Wpg, Wjsg en AVG. 

Oplossingsrichtingen

Naar aanleiding van deze bevindingen heeft de juridische 
werkgroep onderzoek gedaan naar mogelijke 
oplossingsrichtingen om de knelpunten weg te nemen. 
•	 Convenant: Het realiseren van een convenant is een 

noodzakelijke randvoorwaarde om de activiteiten in het 
samenwerkingsverband te laten plaatsvinden. Hierin kan 
onder meer het doel van de samenwerking, een 
inspanningsverplichting van deelnemers en richting en 
beheer in worden opgenomen.  

•	 Losse wetswijziging of een eigenstandig wettelijk kader:
	◦ Voor de deelname aan de gezamenlijke analyses wordt door 

het OM en Politie nog onderzocht in hoeverre zij mee 
kunnen doen en of hiervoor bijvoorbeeld nog een 
aanvullende wetswijzing of regeling nodig is. Door partijen 
wordt hier op dit moment al aan gewerkt of zijn er lopende 
trajecten voor wetswijzigingen waar dit in meegenomen 
kan worden. 

	◦ Door de inlichtingen en veiligheidsdiensten is 
geconcludeerd dat er aanvullende wettelijke wijzigingen 
noodzakelijk zijn voor deelname aan het maken van 
gezamenlijke analyses. Dit wordt meegenomen in het 
traject van de herziening van de Wiv 2017. 

	◦ Verder ziet de juridische werkgroep geen directe noodzaak 
voor het wijzigen van wettelijke kaders of voor het 
realiseren van een eigenstandig wettelijk kader voor het 
samenwerkingsverband. 

Advies

De juridische werkgroep adviseert op basis van het onderzoek dat 
zij hebben verricht het volgende:    
•	 Start zo snel mogelijk met het opstellen van een convenant, 

omdat dit een randvoorwaarde is voor de realisatie van de 
activiteiten binnen het samenwerkingsverband. 

•	 Daarnaast adviseert de juridische werkgroep om het 
convenant in een klein verband op te stellen en uit te werken, 
waarbij de juridische werkgroep als een adviesgroep meeleest 
en input levert op de opgestelde stukken. 

•	 Ten slotte adviseert de juridische werkgroep om eind 2025 
een juridische evaluatie te verrichten. Deze evaluatie heeft  
als doel om opnieuw te bezien of er – op basis van 
ontwikkelingen in lopende trajecten – aanvullende 
wetswijzigingen nodig zijn, naast de herziening van de  
Wiv 2017. 
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