


Overzicht onderwerpen

Schaarste, sabotage en schade ten gevolge van militaire en
hybride dreigingen hebben impact op de volgende onderwerpen:
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Energievoorziening Plaats- en tijdbepaling

waaronder GPS

Zorg Transport Water en voedsel Digitale voorzieningen Economie en

handelsstromen

personen- en goederenvervoer
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Sociaal cultureel

onderwijs, media, cultureel erfgoed
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Energievoorziening

In het geval van een conflict kan het voorkomen dat
er grote druk komt te staan op de energievoorziening,
bijvoorbeeld door een groter beroep op het
elektriciteitsnet of verminderde toevoer van gas en
olie. Ook kan er sabotage door een statelijke actor
plaatsvinden.

Ditalles kan leiden tot een onbetrouwbaarder energie-
netwerk en (langdurige) uitval. Het is lastig om je voor

te stellen wat de impact gaat zijn wanneer mensen thuis
geen verwarming, warm water en elektriciteit meer
hebben en er bij tankstations nergens brandstof meer
beschikbaar is. Dit betekent ook dat mensen hun laptops
en telefoons niet meer op kunnen laden en dat ook
andere vormen van communicatie niet meer werken.

Energievoorziening

Gesprekstool maatschappelijke weerbaarheid

Transport Zorg Digitale voorzieningen
personen- en goederenvervoer

Gesprekstool militaire en hybride dreigingen

Stap 1| Impact

Onderwerpen verkennen

Welke onderwerpen hebben invloed op de continuiteit
van de organisatie?

Instructies

1. Pak de stapel met onderwerpkaarten, deze zijn te herkennen aan de i-iconen en
afbeelding op de voorkant.

2. De spelbegeleider leest alle onderwerpen voor. Mocht dit vragen opnoemen
staat er op de achterkant meer informatie.

3. Vervolgens wordt deze op tafel geplaatst met het icoon naar boven.

4.Wanneer alle onderwerpkaarten op tafel liggen, nemen alle deelnemers een aantal
minuten om zelf te bedenken welke onderwerpen impact kunnen hebben op de
organisatie.

5. Bespreek met elkaar of er nog onderwerpen missen. Zo ja, dan kunnen deze
handmatig worden toegevoegd op de lege onderwerpkaarten. Deelnemers
kunnen deze ook zelf inbrengen.

NB! De spelbegeleider kan de algemene en verdiepende vragen gebruiken
om de gesprekken te sturen.



Stap 2 | Ordenen o

Ngemene / Verd

jepende vragen

Onderwerpen sorteren

Algemene/
Verdiepende vragen

Op welke onderwerpen is onze
weerbaarheid laag of juist hoog? @

Weerbaarheid
hoog

(4]

Instructies

Bespreek gezamenlijk welke onderwerpen invlioed hebben en op welke manier.
Kies de onderwerpkaarten die impact hebben op de organisatie en houdt deze
Transport Sociaal cultureel
pasonenengoserenver o onderismedi, el erfoec apart. Leg de andere onderwerpkaarten weg.

1. Plaats de twee weerbaarheidskaarten onder elkaar op tafel:

+ Weerbaarheid hoog: onderwerpen waarop de weerbaarheid van de
organisatie hoog is.

+ Weerbaarheid laag: onderwerpen waarop de weerbaarheid van de

Weerbaarheid organisatie laag is.

laag

©

2. Bespreek alle onderwerpkaarten waarvan bepaald is dat deze impact hebben
op de organisatie. Bepaal gezamenlijk de weerbaarheid van de organisatie op
Water en voedsel Energievoorzien| Economie en dit onderwerp. Leg de kaart dan achter Weerbaarheid hoog. |s de weerbaarheid
handelsstromen laag? Leg de kaart dan beneden achter Weerbaarheid laag. Ga door totdat alle
onderwerpkaarten achter één van de twee weerbaarheidskaarten ligt.
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Weerbaarheid
laag
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Water en voedsel Energievoorzienil

Stap 3| Gesprek

Brainstorm per onderwerp

Gesprek aan de hand van ‘wat als...’-vragen. Wat is daarvan de impact
op de organisatie? En hoe kunnen we hier weerbaar tegen worden?

Instructies

1. Kies uit de rij achter de kaart Weerbaarheid laag maximaal 5 onderwerpen die
gezamenlijk worden besproken. Bespreek wat de impact is, wat er nodig is om
weerbaar te worden en welke acties daarvoor nodig zijn.

2.Voor elk onderwerp zijn er meerdere ‘Wat als...” Raarten beschikbaar. Deze zijn te
herkennen aan een specifiek icoon.

3. Op de achterkant van de kaart staat een stimulerende vraag om de discussie
te helpen. Let op dat de discussie zich niet beperkt tot deze situaties, denk ook
breder.

Optioneel: daag elkaar ook uit om onderwerpen te combineren die tegelijk voor kunnen
komen en cascade-effecten kunnen veroorzaken.

g.Pak alle onderwerpkaarten er nog een keer bij. Kies 1 tot 3 onderwerpen
waarop de organisatie in een mogelijke noodsituatie een rol kan spelen om de
samenleving draaiende te houden. Dit kan van alles zijn: van beschikbaar stellen
van ruimtes tot het opladen van telefoons op noodstroom.
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Energievoori®
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Plaats- en tijdbepaling

waaronder GPS

. B ie?
Invulformulier  Welke onderwerpen hebben invioed op de continuiteit van onze organisat
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Onderwerp
Onderwerp
Onderwerp

Inzicht / Actie
Inzicht / Actie
Inzicht / Actie
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Gesprekstool militaire en hybride dreigingen

Stap 4 | Acties noteren

Resultaten samenvatten

Hoe weerbaar zijn we? Wat Runnen we doen weerbaarder te worden?
En hoe kunnen we de weerbaarheid van Nederland vergroten?

Instructies

1. De spelbegeleider verzamelt inzichten en acties. Gebruik het invulformulier om
deze op te schrijven.

2. Noteer ook op welke onderwerpen de organisatie een rol kan spelen om
Nederland draaiende te houden.

3. Bespreek welke acties hiervoor nodig zijn. Ter inspiratie voor dit gesprek kunnen
ook de ‘wat als...-kaarten worden gebruikt.

Gebruik de opgedane inzichten in de praktijk om de organisatie en
daarmee onze samenleving weerbaarder te maken. Maak hier bij
voorkeur een concreet plan voor en blijf het gesprek over weerbaarheid
voeren. Blijf ook nauw in contact hierover met brancheorganisaties,
koepelorganisaties of departementen.
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Invulformulier1  Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp Onderwerp

Inzicht / Actie Inzicht / Actie Inzicht / Actie
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Invulformulier1  Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp
Rol
Op welke onderwerpen Ran onze organisatie een
rol spelen om Nederland draaiende te houden?
Inzicht / Actie Inzicht / Actie

Onderwerpen

3.

Inzichten / Acties
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Invulformulier2 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp Onderwerp

Inzicht / Actie Inzicht / Actie Inzicht / Actie
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Invulformulier2 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp
Rol
Op welke onderwerpen Ran onze organisatie een
rol spelen om Nederland draaiende te houden?
Inzicht / Actie Inzicht / Actie

Onderwerpen

3.

Inzichten / Acties
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Invulformulier3 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp Onderwerp

Inzicht / Actie Inzicht / Actie Inzicht / Actie
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Invulformulier3 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp
Rol
Op welke onderwerpen Ran onze organisatie een
rol spelen om Nederland draaiende te houden?
Inzicht / Actie Inzicht / Actie

Onderwerpen

3.

Inzichten / Acties
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Invulformulier 4 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp Onderwerp

Inzicht / Actie Inzicht / Actie Inzicht / Actie
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Invulformulier 4 Welke onderwerpen hebben invloed op de continuiteit van onze organisatie?

200000090 RRAROULOBOOH O

Onderwerp Onderwerp
Rol
Op welke onderwerpen Ran onze organisatie een
rol spelen om Nederland draaiende te houden?
Inzicht / Actie Inzicht / Actie

Onderwerpen

3.

Inzichten / Acties
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Colofon

Deze gesprekstool is tot stand gekomen met
een interdepartementale betrokkenheid, onder
codrdinatie van de Nationaal Codrdinator
Terrorismebestrijding en Veiligheid.

Kijk voor meer informatie over militaire en
hybride dreigingen op
www.rijksoverheid.nl/dreiginginnederland




