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Landelijk Dekkend Stelsel
Het NCSC fungeert in het Landelijk Dekkend Stelsel als de spin in het web bij het delen van informatie 

en deelt via andere schakels de beschikbare informatie.

Rollen
• Het NCSC fungeert in het LDS als hub in het netwerk ten opzichte van andere schakels.
• De mate van volwassenheid van de schakels varieert.

Informatiestromen
• Het stelsel is (nog) niet volledig landelijk dekkend en niet-vitale organisaties worden deels bereikt.
• Er stroomt soms informatie terug van afnemers naar schakels en naar NCSC, maar niet structureel.

Samenwerkings-
verbanden

Verschillende bronnen
delen informatie over
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kwetsbaarheden. Denk
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private en
open bronnen.
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FERM
Doelgroep: organisaties in de 
Rotterdamse haven. FERM is 
onderdeel van het Port Cyber 
Resilience Programma van Port 
Rotterdam. Doel van het pro-
gramma is het stimuleren van 
samenwerking tussen bedrijven 
in de Rotterdamse haven en het 
verhogen van het bewustzijn 
met betrekking tot cyberrisicos 
om zo de best digitaal beveiligde 
haven van de wereld te worden.

Connect2Trust
Doelgroep: multinationals. De 
Stichting Connect2Trust is een 
cross-sectoraal samenwerkings-
verband tussen (inter)nationale 
in Nederland actieve bedrijven. 
Connect2Trust biedt een veilige 
en vertrouwde omgeving waar-
binnen private partijen die on-
derdeel zijn van Connect2Trust, 
samen met de (cyber)security 
belaste overheidspartijen 
gevoelige en vertrouwelijke 
informatie over cyberdreigingen 
en best practices kunnen analy-
seren en uitwisselen.

Cyberveilig Nederland
Doelgroep: cybersecurity bedrij-
ven (MSSPs, cyberverzekeraars, 
adviespartijen). Cyberveilig 
Nederland is de belangenvereni-
ging van de cybersecurity sector. 
Doel van Cyberveilig Nederland 
is de digitale weerbaarheid van 
Nederland te vergroten en daar-
naast de kwaliteit en transpa-
rantie binnen de groeiende cy-
bersecurity sector te verhogen. 
Cyberveilig Nederland is in juni 
2018 opgericht en vertegen-
woordigt inmiddels een ruime 
en groeiende achterban van 
cybersecurity dienstverleners. 

Stichting Cyberweerbaar-
heidscentrum Brainport
Doelgroep: high-tech industrie 
in Nederland en haar toeleve-
ranciers. De stichting cyberweer-
baarheidscentrum Brainport 
biedt bedirjven in de hightech- 
en maakindustrie een unieke 
kans om zich beter te wapenen 
tegen cybercriminaliteit. 

Stichting NBIP
Doelgroep: internetproviders en 
hostingpartijen. Dankzij de NBIP 
hebben deelnemende internet 
service providers hun zaken op 
orde, op een laagdrempelige 
en kostenefficiente manier. 
We helpen deelnemers met 
het uitvoeren van tapdiensten 
en beschermen hen tegen 
DDoS-aanvallen.

Vereniging Abuse  
Information Exchange
Doelgroep: Nederlandse In-
ternetproviders. De vereniging 
vertegenwoordigt een deel 
van de markt van Nederlandse 
internetproviders en heeft ten 
doel de informatievoorzie-
ning over botnets en andere 
vormen van internet-abuse in 
Nederland te verbeteren door 
data over besmettingen vanuit 
verschillende bronnen op een 
centraal punt te verzamelen en 
te correleren. Daardoor kunnen 
botnetbesmettingen sneller en 
beter bestreden worden zodat 
de veiligheid en stabiliteit van 
internet verbeterd worden.

WM-CERT
Het CERT-WM is ondergebracht 
bij Rijkswaterstaat Securi-
ty Operation Center (SOC), 
onderdeel van CIV. In de 
samenwerking worden (inter)
nationale adviezen, die onder 
ander door het Nationaal Cyber 
Security Center (NCSC) worden 
verstrekt, over kwetsbaarheden 
in ICT systemen geleverd aan de 
waterschappen. Ook zorgt het 
SOC dat kennis over cybersecu-
rity en SOC monitoring wordt 
overdragen aan de medewerkers 
van de Waterschappen. 

SURF-CERT
Met SURFcert heb je bij beveili-
gingsincidenten 24 uur per dag, 
7 dagen per week ondersteuning 
van onze deskundigen. Ook kun 
je met de tools van SURFcert zelf 
de beveiliging bij je instelling 
optimaliseren. Zo minimaliseren 
we samen de overlast van onder 
andere DDoS-aanvallen.

Z-CERT
Z-CERT is opgericht op initiatief 
van de Nederlandse Vereniging 
van Ziekenhuizen (NVZ), Neder-
landse Federatie van Universitair 
Medische Centra (NFU), De 
Nederlandse ggz (GGZ) en het 
ministerie van VWS. Z-CERT is in 
2020 aangewezen als CERT voor 
de gehele zorgsector

IBD
De IBD is de sectorale CERT/
CSIRT voor alle Nederlandse 
gemeenten en onderdeel van 
de Vereniging van Nederland-
se Gemeenten (VNG). De IBD 
ondersteunt gemeenten op het 
gebied van informatiebeveili-
ging en privacy. De IBD is voor 
gemeenten het schakelpunt met 
het NCSC. De IBD draagt namens 
gemeenten bij aan de Baseline 
Informatiebeveiliging Over-
heid (BIO) en geeft regelmatig 
kennisproducten uit. Daarnaast 
faciliteert de IBD kennisdeling 
tussen gemeenten onderling, 
met andere overheidslagen, met 
vitale sectoren en met leveran-
ciers. Alle Nederlandse gemeen-
ten kunnen gebruik maken van 
de producten en de generieke 
dienstverlening van de IBD. 

Alle organisaties die niet onder 
Rijksoverheid en vitale organi-
saties vallen. 

Bepaalde processen zijn zo 
essentieel voor de Nederlandse 
samenleving dat uitval of 
verstoring tot ernstige maat-
schappelijke ontwrichting leidt 
en een bedreiging vormt voor de 
nationale veiligheid. Deze pro-
cessen vormen de Nederlandse 
vitale infrastructuur. Elektriciteit, 
toegang tot internet, drinkwater 
en betalingsverkeer zijn voor-
beelden van vitale processen.

De Rijksoverheid is het 
onderdeel van de Nederlandse 
overheid dat wettelijke taken 
heeft op landelijk niveau. 

DSPs (Digital service providers)

In het LDS werken ondernemers samen met andere 
organisaties aan het vergroten van de cyberweerbaarheid, 
binnen en tussen niet-vitale branches, sectoren en regio’s, in 
samenwerkingsverbanden. Het Digital Trust Center (DTC) 
stimuleert deze samenwerkingsverbanden in niet-vitale 
sectoren.

OKTT is een afkorting die het NCSC gebruikt voor een 
organisatie die ‘objectief kenbaar tot taak’ heeft om andere 
organisaties of het publiek te informeren over dreigingen en 
incidenten met betrekking tot andere netwerk en informatie-
systemen. Objectief kenbaar betekent dat het duidelijk moet 
zijn dat het delen van dit soort informatie een taak is van 
uw organisatie. Een OKTT vertegenwoordigt een sector, 
regio, ecosysteem of ander relevant verband en heeft een dui-
delijk gemarkeerde doelgroep. Aangewezen OKTTs binnen 
het Landelijk dekkend stelsel zijn: DTC, Vereniging Abuse 
Information Exchange, Stichting NBIP, Stichting Cyber 
Weerbaarheidscentrum Brainport, Cyberveilig Nederland, 
Connect2Trust, FERM. 

CERT staat voor Computer Emergency Response Team. 
Een team van deskundigen dat beveiligingsincidenten oplost. 
Binnen het Landelijk Dekkend Stelsel (LDS) worden orga-
nisaties aangewezen als CERT door de NCTV en het NCSC 
om zo wederzijdse informatieuitwisseling mogelijk te maken 
binnen de wet. De aangewezen CERTS binnen het LDS zijn: 
IBD, Z-CERT, WM-CERT, SURF-CERT. 

Het DTC heeft als missie om 2,0 miljoen Nederlandse 
bedrijven weerbaarder te maken tegen toenemende cyber-
dreigingen. Alles van zzp’ers tot en met het grootbedrijf. Dit 
zijn alle bedrijven in Nederland die tot de niet-vitale sectoren 
behoren.

Het NCSC werkt als expert aan een digitaal veilig Nederland. 
De digitale infrastructuur is van levensbelang: voor het 
betalingsverkeer, schoon water uit de kraan en om de voeten 
droog te houden.

Het CSIRT-DSP is het nationale Cyber Security Incident 
Response Team voor digitale dienstverleners/ Het 
CSIRT-DSP biedt ondersteuning en advies aan digitale 
dienstverleners. Daarnaast draagt het CSIRT-DSP zorg om 
actuele dreiging en kwetsbaarheden informatie te delen met 
haar doelgroep. 
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