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Het Cybersecuritybeeld Nederland 2021 (CSBN 2021) biedt inzicht in
de digitale dreiging, de belangen die daardoor kunnen worden
aangetast, de weerbaarheid en tot slot risico’s. De focus ligt daarbij
op de nationale veiligheid. Het CSBN is opgesteld door de
Nationaal Co6rdinator Terrorismebestrijding en Veiligheid (NCTV)
en het Nationaal Cyber Security Centrum (NCSC). Het wordt
jaarlijks door de NCTV vastgesteld.

De NCTV draagt samen met zijn partners uit het veiligheidsdomein
bij aan een veilig en stabiel Nederland door dreigingen te
onderkennen en de weerbaarheid en bescherming van nationale
veiligheidsbelangen te versterken. De NCTV is binnen de
Rijksoverheid verantwoordelijk voor terrorismebestrijding,
cybersecurity, nationale veiligheid, crisisbeheersing en statelijke
dreigingen. Doel is het voorkomen en beperken van
maatschappelijke ontwrichting.

Het NCSC is het centrale informatieknooppunt en
expertisecentrum voor cybersecurity in Nederland. Het NCSC draagt
bij aan het vergroten van de digitale weerbaarheid van de
Nederlandse samenleving, specifiek de digitale weerbaarheid van
Rijk en vitale aanbieders.
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Digitale processen vormen het ‘zenuwstelsel’ van de maatschappij, omdat ze onmisbaar zijn

voor het ongestoord functioneren daarvan. Cyberaanvallen tasten dit zenuwstelsel aan en

kunnen uiteindelijk leiden tot verlamming, zoals ook gesteld in het CSBN 2020. COVID-19 heeft

de digitalisering van processen in een stroomversnelling gebracht, onder meerinde

gezondheidszorg en het onderwijs. De digitale en de fysieke wereld zijn sterker verweven

geraakt en steeds minder goed van elkaar te onderscheiden. Er zijn amper nog processen zonder

digitale component.

Vanwege de verwevenheid tussen de digitale en fysieke wereld is
bestuurlijke aandacht voor het belang van digitale veiligheid, de
digitale dreiging en de weerbaarheid vanuit alleen een technische
invalshoek te beperkt. Het gaat ook, en wellicht vooral, om de
wijze waarop organisaties en mensen digitalisering gebruiken en
daarmee om de functionaliteit voor de samenleving en economie.
Een cyberincident raakt digitale processen en wanneer die niet naar
behoren werken, heeft dat effect op het functioneren van
organisaties. Keteneffecten kunnen hele sectoren of zelfs de gehele
maatschappij raken. Zo maakt een aanval met ransomware op een
gemeente, universiteit, ziekenhuis of elektriciteitsdistributeur
systemen onbruikbaar: de techniek werkt niet meer. Het gevolg
daarvan is dat de gemeente haar taken niet meer naar behoren kan
uitvoeren, dat onderzoek en onderwijs stil komen te liggen,
patiéntenzorg wordt belemmerd of stroomuitval plaatsvindt. Dat
betekent dat de digitale dreiging meer en andere belangen raakt
dan het functioneren van de techniek alleen. Dat betekent dat
weerbaarheidsverhogende maatregelen niet alleen bijdragen aan
het veilig houden van techniek, maar ook aan het veilig houden
van onze samenleving en economie.

Digitale veiligheid blijft onlosmakelijk verbonden met de nationale
veiligheid: een aantasting ervan kan leiden tot maatschappelijke
ontwrichting. De digitale dreiging blijft zich ontwikkelen doordat

actoren zich blijven ontwikkelen, de geopolitieke context aan
verandering onderhevig is en actuele gebeurtenissen als COVID-19
daarop van invloed zijn. Ook de weerbaarheid blijft in
ontwikkeling. Het is een vraagstuk van governance en/of
risicomanagement of de belangen, de digitale dreiging en de
weerbaarheid voldoende in balans zijn.

De NCTV signaleert in dit CSBN vier risico’s voor de nationale

veiligheid:

1. Ongeautoriseerde inzage in informatie (en eventueel publicatie
daarvan), in het bijzonder door spionage. Denk aan spionage
van communicatie binnen de Rijksoverheid of de ontwikkeling
van innovatieve technologieén.

2. Ontoegankelijkheid van processen, als gevolg van
(voorbereidingen voor) sabotage en de inzet van ransomware.
Denk aan de innesteling in processen die zorgdragen voor de
distributie van elektriciteit.

3. Schending van de (veiligheid van de) digitale ruimte,
bijvoorbeeld door misbruik van mondiale ICT-
leveranciersketens.

4. Grootschalige uitval: een situatie waarin één of meer processen
zijn verstoord als gevolg van natuurlijke of technische
oorzaken of als gevolg van niet-moedwillig menselijk
handelen.
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In het CSBN 2020 is reeds uitgebreid stil gestaan bij spionage,
sabotage en uitval.! De risico’s die hiermee zijn verbonden (risico’s
1, 2 en 4), zijn nog steeds actueel. Spionage en sabotage zijn tevens
uitgebreid toegelicht in de publicatie ‘Dreigingsbeeld statelijke
actoren’.” In dit CSBN wordt uitgebreid ingegaan op de risico’s 2
(specifiek ransomware, hoofdstuk 4) en 3 (schending van de
digitale ruimte, hoofdstuk 5).

Terugblik: Nederland geraakt door breed
scala aan cyberincidenten

In de periode maart 2020 t/m maart 2021 vonden talloze
cyberincidenten plaats in of in relatie tot Nederland. Daarbij
grepen kwaadwillenden vooral COVID-19 aan als actueel thema om
aanvallen uit te voeren. Daarnaast zijn voorzieningen om op
afstand te werken doelwit geweest van aanvallen. Ook zijn
processen met een digitale component ontoegankelijk gemaakt en
zijn organisaties in leveranciersketens aangevallen. Er zijn veel
incidenten geweest waarbij grote hoeveelheden kwetsbare bedrijfs-
en privacygevoelige informatie openbaar zijn geworden. Tot slot
hebben niet-moedwillig veroorzaakte storingen geleid tot uitval.

Hoofdstuk 2 (Terugblik) licht de verschillende incidenten toe.

Dreiging blijft zich ontwikkelen

COVID-19 thema misbruikt voor uitvoeren aanvallen
COVID-19 heeft ook in Nederland geleid tot maatschappelijke
ontwrichting, waarbij juist de gedigitaliseerde samenleving
veerkracht en continuiteit mogelijk maakte. De maatschappij is als
gevolg van de pandemie verder gedigitaliseerd. Commerciéle,
educatieve en sociale activiteiten die volledig stil dreigden te
vallen, kunnen dankzij ICT toch (deels) doorgaan. Dat betekent dat
we een zwaar beroep doen op de digitale ruimte en dat die nog
belangrijker is geworden voor het functioneren van de
maatschappij.

De pandemie heeft ook geleid tot verschuivingen in het
dreigingsbeeld. Actoren grijpen actuele thema’s waar wereldwijd
veel aandacht voor is, aan om digitale aanvallen uit te voeren. Dat
is ook met COVID-19 het geval. Zo hadden veel phishing-mails van
cybercriminelen en statelijke actoren het afgelopen jaar COVID-19
als thema. Ook creéren actuele gebeurtenissen een
inlichtingenbehoefte bij statelijke actoren. In relatie tot COVID-19
ontstond er een kennisbehoefte met betrekking tot vaccins, die
digitale spionage en zelfs het verspreiden van desinformatie tot
gevolg heeft gehad.? Desinformatie rond actuele thema’s zoals de
pandemie kan leiden tot polarisatie doordat desinformatie
verschillen van inzicht aanwakkert en uitvergroot. Denk aan het
wel of niet vertrouwen hebben in vaccins tegen COVID-19. Het is
voorstelbaar dat polarisatie ook een digitale component krijgt. Zo
kunnen tegenstanders van de COVID-19 maatregelen hun

ongenoegen uiten door digitale processen te verstoren,
bijvoorbeeld door het uitvoeren van DDoS-aanvallen tegen
overheidsinstanties of partijen met andere ideeén. Ook kunnen ze
proberen instanties te hacken om zo aan informatie die komen die
een instantie in een kwaad daglicht kan stellen.

De pandemie heeft in Nederland ook geleid tot toegenomen
aandachtvoorrisico's en het (versneld) treffen van
weerbaarheidsverhogende maatregelen door bedrijven en
organisaties, bijvoorbeeld in het onderwijs.*In hoeverre
initiatieven ter vergroting van de weerbaarheid nu en in de nabije
toekomst voldoende opwegen tegen de verder ontwikkelde
dreiging is lastig te beoordelen, maar de balans lijkt vooralsnog
niet positief uit te pakken (zie hieronder bij Weerbaarheid).

Hoofdstuk 2 (Terugblik) beschrijft een aantal cyberincidenten die
zich rond COVID-19 hebben voorgedaan in en in relatie tot
Nederland. Hoofdstuk 3 licht toe hoe de pandemie als belangrijkste
actuele thema het dreigingsbeeld beinvloed heeft.

Aanvallen kunnen organisaties en ketens langdurig schaden
De impact van digitale aanvallen varieert. Sommige leiden tot een
kortdurende verstoring van processen, zoals een DDoS-aanval die
een website een paar uur platlegt. Er zijn ook aanvallen die een
langdurige impact hebben, zoals ransomware-aanvallen.
Cybercriminelen nemen de tijd om netwerken van slachtoffers
binnen te komen, uit te zoeken op welke wijze ze maximale
ontwrichting van processen kunnen bereiken en wat een ‘geschikt’
(want reéel) bedrag aan te eisen losgeld is.° Ze brengen vaak
langere tijd ongezien in een netwerk door. Door ook back-ups van
systemen onbruikbaar te maken, vergroten ze de impact van de
aanval verder. In het uiterste geval is de schade aan systemen zo
ernstig, dat herstel niet mogelijk is. Dan rest alleen nog het
opnieuw opbouwen van systemen (of zelfs het opnieuw vergaren
van verloren gegane data). Ransomware-aanvallen kunnen ook
langdurig impact hebben op processen wanneer er sprake is van de
inzet van verschillende drukmiddelen. Het gaat hier niet alleen om
het ontoegankelijk maken van processen, maar ook om diefstal van
informatie, waarna de actor deze openbaart of daarmee dreigt.
Aanvallers kunnen nog een stap verder gaan en klanten van hun
doelwit proberen af te persen. Dat kan snel plaatsvinden, of pas na
verloop van tijd, waardoor slachtoffers van een ransomware-aanval
mogelijk langdurig worden geconfronteerd met de gevolgen van de
oorspronkelijke aanval.

Niet alleen aanvallen van cybercriminelen, maar ook die van
statelijke actoren kunnen langdurig impact hebben op processen.
Ze verschaffen zich bijvoorbeeld met behulp van een achterdeur
toegang tot een netwerk en houden zich daar lange tijd ongezien in
op. Daarbij verkennen ze de systemen en creéren ze nieuwe
toegangen. De Russische statelijke actor achter de SolarWinds
aanvalscampagne bleek bij ontdekking al meer dan een jaar
ongemerkt in systemen aanwezig te zijn (zie hoofdstuk 2.
Terugblik). Daarnaast is gebleken dat statelijke actoren ook
cybersecuritybedrijven en individuele onderzoekers gericht



aanvallen.® Zo krijgen ze inzicht in de werkwijze van verdedigers en
eventuele zwakke plekken in de beveiliging van klanten van deze
bedrijven. Actoren kunnen deze kennis vervolgens inzetten om
nieuwe aanvallen uit te voeren.

In hoofdstuk 4 wordt de cybercriminele dreiging nader geduid door
de politie, waarbij de focus ligt op de inzet van ransomware als
sluitstuk van een veelomvattend cybercrimineel proces. De
geopolitieke motieven achter de activiteiten van statelijke actoren
worden nader geduid in hoofdstuk 6.

Cybercriminelen kunnen nationale veiligheid aantasten
Cybercriminelen kunnen met hun aanvallen omvangrijke schade
toebrengen aan digitale processen. Een aantal cybercriminele
groepen beschikt inmiddels over capaciteiten die niet onder doen
voor het niveau van statelijke actoren.” Dat impliceert dat de
impact van hun aanvallen vergelijkbaar kan zijn met die van
statelijke actoren. Ook al zijn cybercriminelen vooral gericht op
geld verdienen en hebben ze niet de intentie om de maatschappij
te ontwrichten, hun aanvallen kunnen zoveel (neven)schade
veroorzaken dat nationale veiligheidsbelangen geraakt worden.®
Dat kan bijvoorbeeld het geval zijn wanneer zij vitale processen
ontoegankelijk maken door middel van ransomware.

Alhoewel gerichte aanvallen op de vitale processen nog niet in
Nederland zijn waargenomen, komen deze in het buitenland reeds
voor. In het CSBN 2020 werd melding gemaakt van ransomware-
aanvallen op industriéle controlesystemen (ICS) die worden
gebruikt voor bijvoorbeeld de drinkwater- en energievoorziening.
Het afgelopen jaar zijn opnieuw wereldwijd vitale processen in de
sectoren elektriciteit, water, olie & gas, chemie, voedsel, transport
en de zorg doelwit geweest van digitale aanvallen door criminele
groepen.’ Uit verschillende rapporten blijkt dat de weerbaarheid
in vitale processen in Nederland soms tekortschiet. De Cyber
Security Raad (CSR) concludeerde dat ook bij organisaties die
onderdeel zijn van vitale processen de basis ICT- en
beveiligingshygiéne regelmatig niet op orde zijn, waardoor basale
dreigingen tegen hun processen niet gepareerd of gedetecteerd
kunnen worden." Daarnaast blijkt uit een rapport van de Inspectie
Leefomgeving en Transport dat Waternet, dat drinkwater levert in
Amsterdam en omgeving, onvoldoende ‘in control’ is over haar
cybersecurity. Hierdoor is er een verhoogd risico op een
cyberincident met mogelijke gevolgen voor de kwaliteit en/of de
continuiteit van drinkwater.? Tot slot blijkt uit onderzoek naar
aanleiding van een hack bij een watervoorzieningsbedrijf in de
Verenigde Staten, dat veel ICS in Nederland eenvoudig toegankelijk
zijn. De onderzoekers troffen via relatief eenvoudige Google-
zoekopdrachten veel systemen aan in de vitale infrastructuur die
niet of nauwelijks waren beveiligd.”

Naast het feit dat cybercriminelen zich (ook) richten op vitale
processen, zijn de relaties die zij onderhouden met statelijke
actoren een bron van zorg. Zo laten cybercriminele groepen zich in
het land waarin ze verblijven inhuren door de staat om digitale
aanvallen te plegen (hackers-for-hire)." Een variant hierop is dat
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cybercriminele groepen door staten gedoogd worden en onder
druk worden gezet om in opdracht aanvallen uit te voeren. Soms
wordt daarbij een beroep gedaan op hun ‘patriottisme’.s Tot slot
zijn er voorbeelden bekend van criminele hackers die (ook) werken
voor overheidsdiensten die een publieke taak hebben in de
bestrijding van cybercriminaliteit.®

Vanwege de mogelijke impact op de nationale veiligheid wordt in
dit CSBN meer dan voorheen aandacht besteed aan
cybercriminelen. Anno 2021 is er sprake van een volwassen
cybercrimineel ecosysteem. Hierin worden actoren ondersteund
door facilitatoren die technische, financiéle en juridische
dienstverlening aanbieden voor cyberaanvallen. Professionele en
klantvriendelijke dienstverleners brengen ook nieuwe actoren op
het toneel: criminelen uit de ‘traditionele’ misdaad (zoals drugs)
gaan zich ook bezighouden met cyberaanvallen, zoals door middel
van phishing.”” Cyberaanvallen voor allerlei vormen van
criminaliteit kunnen er in de toekomst toe leiden dat
cybercriminaliteit ook een fysieke component krijgt, zoals het
dreigen met of uitoefenen van geweld na phishing of ransomware
of ontoegankelijke processen met fysieke gevolgen.

Hoofdstuk 4 licht de cybercriminele dreiging nader toe, waarbij de
focus ligt op de inzet van ransomware.

Aanvallen schenden veiligheid digitale ruimte

Al onze digitale processen zijn sterk verweven met en afhankelijk
van de mondiale digitale ruimte. Digitale processen van
bijvoorbeeld aanbieders van vitale infrastructuur, maar ook die van
grote en kleine organisaties en burgers, maken gebruik van de
diensten en producten van wereldwijd opererende bedrijven.
Voorbeelden daarvan zijn producten voor het werken op afstand,
het beheer en verzenden van e-mails en de opslag en verwerking
van informatie bij een cloudleverancier. Digitale processen zijn ook
verweven met en maken gebruik van de technische infrastructuur
van het internet, waaronder onderzeese kabels. Die verwevenheid
heeft veel goeds gebracht en biedt nog steeds kansen, maar vormt
tegelijkertijd een risico. Wat als statelijke actoren op grote schaal
onderzeese kabels aftappen voor inlichtingenvergaring of de
protocollen van het internet manipuleren in de gespannen
geopolitieke context van nu? Wat als statelijke actoren— ten tijde
van conflicten — die kabels saboteren? Wat als kwaadwillenden
digitale processen of producten van mondiaal opererende
bedrijven manipuleren of saboteren? Wat als een van de drie
grootste mondiale cloudleveranciers door een storing korte of
lange tijd niet meer beschikbaar is?

Dergelijke vormen van misbruik of uitval die de (veiligheid van de)
digitale ruimte schenden, hebben grote gevolgen voor het
functioneren van alle digitale processen. Gevoelige of kwetsbare
persoonlijke, economische of politieke informatie is zo inzichtelijk
voor kwaadwillenden. Dit kan de economie van Nederland raken of
Nederland op achterstand zetten bij internationale
onderhandelingen. Taken van organisaties kunnen niet meer
worden uitgevoerd, zoals het distribueren van energie, het



NCTV | Cybersecuritybeeld Nederland 2021

uitvoeren van financiéle transacties of het verzorgen van onderwijs.
Naast die directe impact heeft schending van de digitale ruimte ook
een bredere impact. Denk aan de kosten voor onderzoek en herstel
van systemen, het eventueel opnieuw opbouwen van
infrastructuur en de noodzaak om tijdelijk terug te vallen op
analoge alternatieven. Schending van de digitale ruimte kan ook
het vertrouwen van burgers en organisaties in processen aantasten.
Daar komt bij dat verhoging van de weerbaarheid tegen uitval en
misbruik van de digitale ruimte voor individuele staten en
organisaties beperkt mogelijk is. Zo is er vaak geen zicht op de
mate van weerbaarheid van verschillende onderdelen van ICT-
leveranciersketens. Daardoor kunnen aanvullende risico’s ontstaan
die niet goed in beeld zijn, bijvoorbeeld bij de inkoop en
aanbesteding van producten en diensten van een leverancier
waarbij sprake is van een kwetsbaarheid in een product, of waarbij
een (ingehuurde) medewerker toegang heeft tot digitale processen
met gevoelige informatie. Schending van de veiligheid van de
digitale ruimte is geen theoretische mogelijkheid, maar vindt
daadwerkelijk plaats. Zo zijn er opnieuw geavanceerde aanvallen in
ICT-leveranciersketens met een mondiale impact aan het licht
gekomen en zijn aanwezige kwetsbaarheden in mondiaal gebruikte
producten misbruikt.

Hoofdstuk 5 gaat nader in op het risico van schending van de
digitale ruimte.

Weerbaarheid nog niet voldoende

Het NCSC signaleert positieve ontwikkelingen in de verhoging van
de weerbaarheid van Nederland: een toename van het gebruik van
multi-factor authenticatie, het uitfaseren van een aantal onveilige
technologieén, een verbetering van detectie en respons en tot slot
een breed scala aan concrete initiatieven om de weerbaarheid van
organisaties te verbeteren.”* Ondanks deze positieve
ontwikkelingen blijkt uit de cyberincidenten die Nederland hebben
geraakt dat de weerbaarheid nog niet voldoende is (zie hoofdstuk
2. Terugblik). De Algemene Rekenkamer stelde in mei 2021 dat de
stand van informatiebeveiliging rijksbreed over de hele linie gezien
in 2020 niet is veranderd. Vrijwel alle organisaties die de
informatiebeveiliging in 2019 niet op orde hadden, hebben hier in
2020 werk van gemaakt. Dit heeft echter nog niet geleid tot
voldoende beheersing van de risico’s, waardoor de
onvolkomenheden nog niet zijn opgelost. De CSR constateerde dat
in Nederland de komende jaren additionele inzet en investeringen
nodig zijn om de weerbaarheid te versterken.

Basismaatregelen niet of onvoldoende getroffen

Dat er sprake is van het niet of niet voldoende nemen van
basismaatregelen tegen de digitale dreiging, zoals het gebruik van
sterke wachtwoorden en het tijdig patchen van kwetsbaarheden,
was reeds een kernboodschap van de CSBN’s van de afgelopen
jaren. Uit de incidenten die behandeld worden in de Terugblik
blijkt dat basismaatregelen nog te vaak niet of onvoldoende

getroffen worden. Actoren maken snel misbruik van ernstige
kwetsbaarheden in hard- en software en doen dat gedurende lange
tijd.>' Zij zijn aanhoudend succesvol in het misbruiken van
publiekelijk bekende kwetsbaarheden bij digitale aanvallen op
wereldwijde schaal. De AIVD en MIVD signaleren dat statelijke
actoren volharden in het misbruik van publiekelijk bekende
kwetsbaarheden bij de uitvoer van digitale aanvallen.>* Een
voorbeeld is de ernstige kwetsbaarheid in Citrix-servers, die in
december 2019 bekend werd en die onder andere door statelijke
actoren misbruikt is.” Het NCSC concludeerde destijds dat ook veel
Nederlandse Citrix-servers kwetsbaar waren voor aanvallen.> In
juni 2020, zes maanden na de bekendmaking van de
kwetsbaarheid, bleek uit een onderzoek van Fox-IT dat er nog 39
gecompromitteerde Citrix-servers in Nederland waren.> Een deel
daarvan was door de organisatie in kwestie niet tijdig gepatcht,
waardoor aanvallers al een achterdeur hadden kunnen installeren
en digitale processen ontoegankelijk hadden kunnen maken of
ongeautoriseerde inzage hadden kunnen krijgen in informatie.
Ook bij de kwetsbaarheden in Microsoft Exchange die begin maart
2021 publiek bekend werden, bleek dat organisaties kwetsbare
servers niet tijdig patchen. Het NCSC waarschuwde dat door
misbruik van de kwetsbaarheden data wordt gestolen, criminelen
malware en achterdeuren plaatsen en e-mails verkopen.>® Hiermee
kunnen nieuwe aanvallen worden uitgevoerd of in de nabije
toekomst digitale processen worden geraakt, bijvoorbeeld door
middel van identiteitsfraude op basis van buitgemaakte
persoonlijke gegevens.

Verschillende incidenten zijn illustratief voor voor de structurele
kloof tussen bekendwording van kritieke kwetsbaarheden en het
(later) uitvoeren van beveiligingsupdates. Nederlandse bedrijven,
organisaties en ministeries lopen hierdoor een verhoogd risico op
digitale spionage door statelijke actoren.”

In het NCSC-product ‘Handreiking Cybersecuritymaatregelen’ zijn
de belangrijkste basismaatregelen op een rij gezet.*

Grote verschillen op het gebied van weerbaarheid
Cybersecurity experts signaleren grote verschillen in weerbaarheid
in Nederland.? Grote bedrijven kunnen investeren in kennis en
kunde op het gebied van cybersecurity.>> Aanbieders van essentiéle
diensten en digitale dienstverleners hebben daarnaast een
wettelijke zorgplicht, vastgelegd in de Wet beveiliging netwerk- en
informatiesystemen (Wbni). Kleine bedrijven daarentegen,
bijvoorbeeld in het Midden- en Kleinbedrijf (MKB), beschikken
veelal niet over de expertise en de middelen om de weerbaarheid
naar een hoger plan te tillen. Toch kan ook het MKB kan doelwit
zijn van geavanceerde actoren. Zo stelde de MIVD dat de EXIM-
kwetsbaarheid waar de Amerikaanse inlichtingendienst NSA voor
waarschuwde ook in Nederland door een statelijke actor misbruikt
is voor het compromitteren van slachtoffers in het MKB.*'
Daarnaast kunnen kwetsbare MKB deel uitmaken van de
leveranciersketens van vitale processen. Tegelijkertijd neemt de
afhankelijkheid van ICT-dienstverleners in het MKB toe, terwijl zij



de basisbeveiliging niet altijd voldoende op orde hebben en vaak
niet duidelijk is wie verantwoordelijk is voor bijvoorbeeld updates
of back-ups. Daardoor zijn digitale processen kwetsbaar voor
allerlei vormen van misbruik. Experts vrezen dat de verschillen in
het niveau van weerbaarheid de komende jaren verder zullen
toenemen.>> Om de verschillen te verkleinen zijn er verschillende
initiatieven om publieke en private partijen van informatie te
voorzien en om samen te werken aan de verhoging van de
weerbaarheid. Hierbij is het NCSC het nationale
informatieknooppunt binnen het Landelijk Dekkend Stelsel.>

Risicomanagement instrument in verhogen weerbaarheid
Securityspecialisten, toezichthouders en wetenschappers
benadrukken het belang van risicomanagement als instrument om
beter inzicht te krijgen in de weerbaarheid.: De risicoafweging
bepaalt welke maatregelen nodig zijn om risico’s voldoende te
beheersen. Om risico’s minder abstract te maken kunnen ze
worden doorvertaald naar scenario’s. Een risicogebaseerde
benadering helpt bij het maken van keuzes welke digitale
processen, en als afgeleide daarvan welke systemen, belangrijk zijn
VOOT een organisatie en waar verstoring niet geaccepteerd is. Het
maken van belangenafwegingen impliceert dat risicomanagement
ook op de agenda van de bestuurslaag thuishoort.

Hoofdstuk 7 licht het belang van risicomanagement als instrument
voor verhoging van de weerbaarheid verder toe. Hoofdstuk 8
schetst scenario’s met betrekking tot uitval en compromittering
van processen die gebruik maken van cloudvoorzieningen.

Spanning tussen veiligheid, vrijheid en
economische groei neemt toe

Veiligheid is in een gedigitaliseerde maatschappij geen op zichzelf
staand belang. Het hangt nauw samen met waarden als vrijheid en
economische groei. In bepaalde opzichten is veiligheid zelfs
randvoorwaardelijk voor de andere belangen. Idealiter is er sprake
van een zekere balans. Die balans staat onder druk, omdat de
spanning tussen de verschillende waarden toeneemt. De digitale
ruimte is anno 2021 onderwerp van (geo)politiek. Digitalisering
speelt een steeds belangrijker rol in de verhouding tussen staten.
Het is een terrein waarop staten zich ten opzichte van elkaar willen
onderscheiden met als doel hun concurrentiepositie te verbeteren.
Ook hanteren groepen van staten andere uitgangspunten. Zo
streven bepaalde staten vooral naar regulering van
informatiestromen naar en vanuit het land, terwijl andere juist
streven naar openheid en interoperabiliteit. Die verschillen van
inzichten werken door in discussies over normen en waarden in de
digitale ruimte, maar ook in de formulering van (toekomstige)
standaarden.

Digitalisering heeft naast alle voordelen ook nadelen, doordat
digitale processen bijvoorbeeld bron of doelwit kunnen zijn van
spionage en sabotage. Geopolitieke en technologische
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ontwikkelingen versterken elkaar en noodzaken de overheid om de
nationale veiligheid en publieke waarden te blijven borgen. Staten
en internationale verbanden zoals de EU ervaren ongemak bij de
invloed van techbedrijven zoals Google en Facebook en willen
minder athankelijk zijn van grote spelers uit een beperkt aantal
staten.® De hele samenleving draait op een digitale infrastructuur
waar slechts een paar technologiebedrijven eigenaar en
poortwachter van zijn.** Ook kan de overheid voor de uitvoering
van beleid afhankelijk zijn van die digitale infrastructuur.>”
Hierdoor ontstaat behoefte aan digitale of strategische autonomie,
in Europese context wordt ook wel over digitale soevereiniteit
gesproken.® In een situatie waarin de spanning tussen
verschillende waarden toeneemt en de digitale ruimte ook een
domein is voor spionage of acties tegen andere staten, is
vertrouwen in de digitale ruimte extra van belang.
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Het Cybersecuritybeeld Nederland 2021 bouwt voort op de voorgaande CSBN’s. Het kader

aan het eind van deze inleiding vat de kernboodschappen van 2020 nog eens samen. In de

editie van 2021 ligt de focus op het duiden van de verschuivingen in het beeld van de

belangen, de dreiging en de weerbaarheid.

Doel en afbakening

Het Cybersecuritybeeld Nederland (CSBN) biedt inzicht in de
digitale dreiging, de belangen die daardoor kunnen worden
aangetast, de weerbaarheid en risico’s. Het accent ligt daarbij op de
nationale veiligheid.' Digitalisering biedt kansen, maar leent zich
ook voor allerlei vormen van misbruik en is kwetsbaar voor uitval.
Het CSBN richt zich niet op de kansen van digitalisering. Het richt
zich wél op verstoringen van processen met een digitale
component, waaronder vormen van cybercriminaliteit waarbij het
proces en/of de onderliggende ICT het doelwit is. Andere vormen
van misbruik van processen, bijvoorbeeld verspreiding van
propaganda, verspreiding van kinderporno en allerhande vormen
van fraude vallen buiten de scope. Deze afbakening betekent niet
dat andere vormen van misbruik niet belangrijk zijn. In de
verdiepende hoofdstukken (nieuw voor 2021) kunnen wel bredere
onderwerpen aan bod komen, indien ze gevolgen kunnen hebben
voor de digitale dreiging, de belangen en de weerbaarheid.

Het CSBN is primair bedoeld voor strategie- en beleidsvorming op
nationaal niveau (governance). Het beoogt het kabinet, de leden

I De nationale veiligheid is in het geding wanneer een of meerdere nationale
veiligheidsbelangen zodanig bedreigd worden, dat er sprake is van (potentiéle)
maatschappelijke ontwrichting. Nederland onderscheidt zes nationale
veiligheidsbelangen: territoriale veiligheid, fysieke veiligheid, economische
veiligheid, ecologische veiligheid, sociale en politieke stabiliteit en tot slot de
internationale rechtsorde. Alle veiligheidsbelangen kunnen ook via de digitale
ruimte geraakt worden. Maatschappelijke ontwrichting heeft een fysiek aspect
(slachtoffers, schade of uitval van vitale functies) en een sociaal-psychologisch
aspect (zoals verstoring van het dagelijks leven). Maatschappelijke ontwrichting
dreigt ook wanneer de continuiteit of beschikbaarheid van vitale processen wordt
geraakt. Deze processen vormen samen de Nederlandse vitale infrastructuur.
Transport en distributie van elektriciteit, toegang tot internet en levering van
drinkwater zijn voorbeelden van vitale processen. Bron: ‘Nationale Veiligheid

Strategie 2019’, NCTV, juni 2019.

van de Eerste en Tweede Kamer, ambtenaren, beleidsmakers,
overige bestuurders en directies inzicht te geven in de risico’s voor
Nederland. Ook cybersecuritybedrijven en —professionals
gebruiken het CSBN als referentiekader richting de eigen
bestuurders of klanten. Het CSBN is ook bedoeld als hulpmiddel
voor risicomanagement, waarbij het zich specifiek richt op de
identificatie en beoordeling van risico’s, een van de stappen in een
risicomanagementproces. Tot slot is het CSBN ook toegankelijk
voor het brede publiek. De rapportageperiode van dit CSBN is
maart 2020 t/m maart 2021. Wel zijn incidenten van
januari/februari 2020 en incidenten tussen april 2021 en de
publicatiedatum van dit CSBN (juni 2021) meegenomen indien er
sprake was van relevante impact.

Sleutelbegrippen

In het CSBN zijn de belangrijkste begrippen als volgt gedefinieerds?:
Aanval: moedwillige activiteit van een actor die is gericht op het
met digitale middelen verstoren van één of meer digitale
processen.

Belangen: waarden, verworvenheden, materiéle en immateriéle
zaken waaraan schade kan ontstaan als een cyberincident zich
voordoet en het gewicht dat de maatschappij of een partij aan de
verdediging ervan toekent. In het CSBN ligt de focus op nationale
veiligheidsbelangen.

Cyberincident: (samenhangende set van) gebeurtenissen of
activiteiten die leiden tot verstoring van één of meer digitale
processen. Verzamelbegrip voor cyberaanval en uitval.
Cybersecurity: het geheel aan maatregelen om (relevante) risico’s
tot een aanvaardbaar niveau te reduceren. De maatregelen
kunnen zijn gericht op het voorkomen van cyberincidenten en
wanneer cyberincidenten zich hebben voorgedaan deze te
ontdekken, schade te beperken en herstel eenvoudiger te maken.
Wat een aanvaardbaar niveau is, is de uitkomst van een risico-
afweging.



NCTV | Cybersecuritybeeld Nederland 2021

Digitaal proces (hierna: proces): een proces dat geheel of
gedeeltelijk wordt uitgevoerd door de complexe en onderling
samenhangende interactie tussen mensen en vele componenten
van hardware, software en/of netwerken. Volledig
geautomatiseerde processen, zoals procesbesturingssystemen,
vallen ook onder het begrip.

Digitale ruimte: de complexe omgeving die het resultaatis van
onderling verweven digitale processen, ondersteund door
wereldwijd gedistribueerde fysieke informatie- en
communicatietechnologie (ICT-)apparaten en verbonden
netwerken. De digitale ruimte wordt vanuit drie invalshoeken
benaderd: 1) digitale processen waaronder het gedrag van
mensen, 2) de technische laag, 3) risicomanagement en/of
governance.

Dreiging: een cyberincident dat zich kan voordoen of een
combinatie van gelijktijdige of opeenvolgende cyberincidenten.
Risico: de kans dat een dreiging leidt tot een cyberincident en de
impact van het cyberincident op belangen, beide in relatie tot het
actuele niveau van digitale weerbaarheid.

Uitval: een situatie waarin één of meer digitale processen zijn
verstoord als gevolg van natuurlijke of technische oorzaken of als
gevolg van menselijke fouten.

Verstoring: een aantasting van de beschikbaarheid, integriteit of
vertrouwelijkheid van informatie(verwerking).

Weerbaarheid: het vermogen om (relevante) risico’s tot een
aanvaardbaar niveau te reduceren door middel van een
verzameling van maatregelen om cyberincidenten te voorkomen
en wanneer cyberincidenten zich hebben voorgedaan deze te
ontdekken, schade te beperken en herstel eenvoudiger te maken.
Wat een aanvaardbaar niveau van weerbaarheid, is de uitkomst
van een risico-afweging. Dat kan met technische, procedurele of
organisatorische maatregelen. Andere manieren zijn bijvoorbeeld
wetgeving, subsidieverlening, scholing om gebruikers te
bekwamen in veilig gedrag, voorlichtings- en
bewustwordingscampagnes, samenwerking tussen partijen en
normerende kaders voor digitalisering van diensten en processen
en ontwerp van systemen.

Leeswijzer

Dit CSBN bestaat uit een kern en zeven verdiepende hoofdstukken.
Het hoofdstuk voor deze Inleiding, het kern-CSBN, bevat de
hoofdboodschappen. Een deel daarvan is verder uitgewerkt in een
hoofdstuk. De indeling in een kern en verschillende thema’s
beoogt dat lezers uit verschillende doelgroepen makkelijk door het
CSBN kunnen navigeren en zich kunnen richten op de
onderwerpen die aansluiten bij hun professionele rol of interesse.
De verdiepende hoofdstukken hebben de volgende thema’s:

» Hoofdstuk 2, de Terugblik, geeft een overzicht van relevante
incidenten in Nederland in de periode maart 2020 t/m maart
2021. Dit hoofdstuk is feitelijk van aard.

» Hoofdstuk 3 duidt hoe COVID-19 het dreigingsbeeld heeft
beinvloed.

Hoofdstuk 4 gaat nader in op ransomware als risico voor de
nationale veiligheid.

Hoofdstuk 5 schetst hoe schendingen van de digitale ruimte
een risico vormen.

Hoofdstuk 6 beschrijft de invloed van geopolitiek op de
belangen en de dreiging.

Hoofdstuk 7 gaat in op risicomanagement als instrument in het
verhogen van de weerbaarheid.

Hoofdstuk 8 schetst een dreigingsscenario met een uitwerking
van verschillende aspecten van de grootschalige toename van
het gebruik van clouddienstverlening en de risico’s die daarmee
gepaard kunnen gaan. Dit hoofdstuk is technischer dan de
andere themahoofdstukken en is vooral bedoeld om de lezer te
helpen anticiperen op mogelijke incidenten.

Bijlage 1 bevat een verantwoording van de totstandkoming van het
CSBN. Bijlage 2 bevat de bronnen en referenties.

Kernboodschappen CSBN 2020

De kernboodschappen van het CSBN 2020 zijn nog van toepassing.
In onderstaand kader worden ze nog eens in herinnering gebracht.

Cyberincidenten kunnen maatschappij verlammen

Digitale veiligheid is een randvoorwaarde voor het
functioneren van de maatschappij.
De digitale dreiging is permanent.
De digitale weerbaarheid is nog niet overal op orde vanwege
het ontbreken van basismaatregelen.
Vergroting van de weerbaarheid is het belangrijkste
instrument om digitale risico’s te beheersen.
Een compleet en scherp beeld van de weerbaarheid van vitale
processen ontbreekt (nog).
Digitale risico’s zijn onverminderd groot en staan niet los van
andererisico's.
De afhankelijkheid van Nederland van landen met een
offensief cyberprogramma vormt een risicoverhogende factor.
Risico's voor de Nationale Veiligheid: sabotage en spionage
door staten, uitval. Daarnaast zijn cyberaanvallen door
criminelen relevant.

Bron: CSBN 2020, NCTV, juni 2020.
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2 Terugblik

In de periode maart 2020 t/m maart 2021 hebben zich in of in relatie tot Nederland talloze
cyberincidenten voorgedaan, met zowel een moedwillige als een niet-moedwillige oorzaak. Geen
van deze incidenten heeft geleid tot maatschappelijke ontwrichting. De impact van incidenten
liep sterk uiteen, van een kortstondige onderbreking van processen tot de noodzaak van het
opnieuw opbouwen van onderdelen van de technische infrastructuur. Cyberincidenten hebben
niet alleen impact op directe slachtoffers, maar ook op (ketens van) leveranciers, klanten en
burgers die gebruik maken van de dienstverlening van (publieke) organisaties. Bij publieke
organisaties is er geen sprake van een keuze voor die dienstverlening door burgers, maar van een
afhankelijkheidsrelatie. Bij een aantal incidenten zijn de belangen van individuele en soms
kwetsbare burgers geraakt, bijvoorbeeld wanneer persoonsgegevens zijn buitgemaakt. In een
open bronnen inventarisatie van incidenten komen de volgende thema’s terug: COVID-19 als
gelegenheid voor kwaadwillenden, voorzieningen om op afstand te werken als doelwit van
aanvallen, doelbewust ontoegankelijk gemaakte processen, organisaties in leveranciersketens
aangevallen, datalekken en tot slot uitval van processen. Het hoofdstuk Terugblik is rond deze

thema’s opgebouwd en geeft concrete voorbeelden van incidenten die hebben plaatsgevonden.

1. COVID-19 gelegen heid voor aanleiding van een ransomware-aanval op een medische
kwaadwillenden toeleverancier. De behoefte in de maatschappij aan informatie over
en financiéle steun in het kader van COVID-19 is veelvuldig
misbruikt in phishing-campagnes als opstap voor aanvallen. Het
betrof vaak al bestaande malwarecampagnes waarbij het thema van
e-mails, malafide bijlagen en links aan COVID-19 werden
aangepast. In Nederland is bijvoorbeeld sms-phishing (smishing)
waargenomen waarin kwaadwillenden zich voordeden als het
RIVM.# Volgens Z-CERT is het effect van de phishing-campagnes in
de Nederlandse zorgsector beperkt gebleven. Tot slot heeft de hack
op het Europees Geneesmiddelenbureau in december 2020
aangetoond dat zowel medische kennis als informatie over
beleidsopvolging misbruikt is in een desinformatiecampagne.

De wereldwijde COVID-19 pandemie kleurt de Terugblik sterk. De
pandemie werd én wordt misbruikt door kwaadwillenden.* Zo
hebben statelijke actoren digitale spionageactiviteiten ingezet in
hun zoektocht naar informatie over medische kennis en
beleidsmatige opvolging rond COVID-19.# Het gaat bijvoorbeeld
om onderzoeksdata over behandeling, testresultaten en vaccins,
informatie over de geschatte infectieverspreiding en mogelijke
beleidsstrategieén. Criminelen misbruik(t)en de COVID-19-
pandemie voor aanvallen door middel van phishing, ransomware
en verspreiding van malafide apps. Zij verhogen de druk om losgeld
te betalen door ransomware-aanvallen op processen van
organisaties die cruciaal zijn in de bestrijding van COVID-19,
waaronder patiéntenzorginstellingen, medische leveranciers en

laboratoria. De Nederlandse zorgsector is bi]'voorbeeld geadviseerd I Z-CERTis sinds januari 2020 aangewezen als computer emergency response team
door Z-CERT" in nauwe samenwerking met het NCSC naar voor de gehele zorgsector (Wet beveiliging netwerk- en informatiediensten).
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Documenten Europees Geneesmiddelenbureau
gebruikt voor desinformatie

In december 2020 is het Europees Geneesmiddelenbureau (EMA)
doelwit geworden van een hack&leak aanval. Het bureau werkte
op dat moment aan de goedkeuring van twee COVID-19 vaccins.
Eind december 2020 verschenen delen van EMA-documenten op
webfora zoals het Russische darknet forum Rutor. De gelekte
bestanden zijn deels gewijzigd en voorzien van commentaar en
context waarbij het moet lijken alsof er sprake is van frauduleus
onderzoek door het EMA. Ook is e-mailconversatie aangepast
waarbij de indruk wordt gewekt dat EU-autoriteiten het EMA
onder druk hebben willen zetten om vaccins versneld goed te
keuren. Het lijkt er daarom op dat het verkrijgen van inlichtingen
niet de enige intentie was van de actor, maar dat het oogmerk ook
was om een desinformatiecampagne te voeden richting het
publiek vertrouwen in vaccinontwikkelaars en Europese
instellingen.# De aanval op het EMA is volgens open bronnen
mogelijk gemaakt door een gebrek aan cyberhygiéne, waardoor de
tweefactorauthenticatie omzeild kon worden. 44

2. Voorzieningen voor werken op afstand
doelwit

In Nederland deed het kabinet in verband met COVID-19 in maart
2020 een beroep op werkend Nederland om, waar mogelijk, vanuit
huis te werken. De technische voorzieningen om op afstand te
werken werden noodzakelijk voor de continuiteit van de
bedrijfsvoering. Daarnaast steeg de potentie om kwetsbaarheden
uit te buiten; het aanvalsoppervlak is sterk vergroot. Vanwege het
vele thuiswerken zijn er meer kwetsbare systemen aan het internet
gekoppeld en vinden digitale processen thuis plaats. Daarmee is
zowel de kans op als de impact van een cyberincident met of via
thuiswerkvoorzieningen toegenomen.

Voorzieningen om op afstand te werken kunnen worden ingedeeld

in drie categorieén:

» Voorzieningen om online te vergaderen zoals Zoom, Teams,
Jitsi, Google meet en Webex.

»  Voorzieningen om de kantooromgeving of kantoorapplicaties
op afstand te bedienen zoals Virtual Desktop Infrastructure
(VDI), Remote Desktop Service (RDS) en TeamViewer.

«  Systemen om op netwerkniveau verbinding met kantoor te
maken: VPN-oplossingen.

In alle categorieén zijn in de rapportageperiode kwetsbaarheden
en onveilig gebruik waargenomen. Zo wist een journalist in
november 2020 toegang te krijgen tot een geheim Europees
defensieoverleg.* In juni 2020 werd een kwetsbaarheid gevonden
in Teamviewer waarmee kwaadwillenden verhoogde rechten en
toegang konden krijgen tot bestanden op een systeem waardoor ze
ongeautoriseerd inzage kunnen krijgen in informatie of processen
ontoegankelijk kunnen maken.“* Op VPN- en VPN-SSL-oplossingen
wordt door kwaadwillenden voortdurend gescand naar
kwetsbaarheden. Het NCSC heeft regelmatig gewaarschuwd voor
verhoogde scanactiviteiten naar VPN-kwetsbaarheden in onder
andere Pulse Connect Secure en Fortigate SSL door statelijke
actoren.*” Ook buitenlandse CERT’s zoals het CISA hebben hier
regelmatig voor gewaarschuwd.**

Niet alle incidenten rond thuiswerkvoorzieningen hebben een
vergelijkbare impact. Dat is afhankelijk van het soort misbruik, de
processen die het betreft en de actor. Misbruik van
vergadervoorzieningen wordt meestal uitgevoerd door
cybervandalen. Misbruik van onderliggende netwerkoplossingen
wordt niet snel opgemerkt, is vaker persistent en kent een groter
risico voor processen. Uitbuiting van bestaande kwetsbaarheden
heeft meer impact door het vergrote aanvalsoppervlak. De Citrix
kwetsbaarheid waarover uitgebreid is bericht in CSBN 2020 heeft,
enkele maanden nadat de patch werd uitgebracht, nog nieuwe
slachtoffers gemaakt. Ook zijn er in juni 2020 nieuwe
kwetsbaarheden in Citrix-producten aan het licht gekomen die
door het NCSC werden ingeschaald als high/high (hoge kans op
misbruik en grote schade).

Nederlandse organisaties half jaar na Citrix crisis nog
steeds geinfecteerd

De Volkskrant berichtte over actief misbruik van de Citrix-
kwetsbaarheden bij Nederlandse bedrijven, ook nadat de lekken
zijn gedicht. Volgens een analyse van Fox-IT zijn zeker 25
Nederlandse bedrijven geinfecteerd via een lek in Citrix, waaronder
een farmaceutisch bedrijf en een organisatie voor
gehandicaptenzorg. Het gaat om een kwetsbaarheid in de Citrix
NetScaler en ADC. Ook bedrijven die gepatcht hadden, bleken
geinfecteerd. In sommige gevallen ging het niet om één crimineel
of groep die een achterdeur achterliet, maar om verschillende.
Fox-IT zag servers met wel vier of vijf achterdeuren. Fox-IT
ontdekte in juni 2020 dat er in Nederland nog 39 servers stonden
die geinfecteerd zijn. Dat betekent niet dat er ook 39 bedrijven zijn
getroffen; sommige bedrijven gebruiken bijvoorbeeld meerdere
servers.s®



Statelijke actoren scannen actief naar kwetsbare VPN-
systemen

Statelijke actoren zijn actief op zoek naar kwetsbare VPN-
systemen in netwerken van zowel (semi-) publieke als private
partijen. Kwetsbare systemen kunnen ook op een later moment
nog ingezet worden om een grotere aanval op bijvoorbeeld de
gehele keten uit te voeren. Het NCSC ontving van diverse sectoren
berichten over waargenomen scanactiviteiten en dat sommige
organisaties kwetsbaar waren, maar dat geen misbruik heeft
plaatsgevonden. Ook buitenlandse CERT’s hebben in de periode
maart 2020 t/m maart 2021 verhoogde scanactiviteiten
waargenomen naar VPN-kwetsbaarheden. Onder andere de
volgende VPN-kwetsbaarheden zijn veelvuldig misbruikt om
toegang te verkrijgen tot een systeem: Pulse Connect Secure (CVE-
2019-11510), Fortigate SSL (CVE-2018-13379, CVE-2018-13382
en CVE-2018-13383) en Citrix ADC (CVE-2019-19781). Inmiddels
bestaan voor deze VPN-kwetsbaarheden patches en zijn meerdere
waarschuwingen en beheersmaatregelen gepubliceerd.
Desondanks zijn er ook in Nederland nog organisaties die gebruik
maken van kwetsbare VPN-oplossingen. Met name organisaties in
het MKB hebben de kwetsbaarheden nog niet altijd verholpen.s

Er bestaat nog een vierde (officieuze) categorie van voorzieningen
om op afstand te werken, namelijk die van de schaduw-ICT:
oplossingen die niet behoren tot de goedgekeurde
kantoorapplicaties, maar waar wel werkgerelateerd een beroep op
wordt gedaan. Voorbeelden zijn berichtenapps, privé-email en
privécloudapplicaties. Ook deze categorie heeft aan betekenis
gewonnen, omdat er als gevolg van COVID-19 behoefte bestond
aan ‘workarounds’ om snel informatie en stukken te kunnen
delen. De Algemene Rekenkamer wees in november 2020 in een
rapport over veilig thuiswerken op de ernstige beveiligingsrisico’s
die het gebruik van schaduw-ICT met zich mee kan brengen.s

3. Processen doelbewust ontoegankelijk
gemaakt

Er zijn allerlei manieren om digitale processen doelbewust
ontoegankelijk te maken. De twee belangrijkste zijn verstoring met
een DDoS-aanval of de inzet van ransomware.

DDoS: grotere, zwaardere en langduriger aanvallen

In de rapportageperiode zijn digitale processen van Internet Service
Providers (ISP’s), de financiéle sector, het onderwijs en publieke
organisaties getroffen door DDoS-aanvallen. Opvallend was de
trend richting zwaardere en complexere aanvallen waarin meerdere
aanvalsvectoren werden gecombineerd. Uitzonderlijk zware DDoS-
aanvallen werden in de maand augustus 2020 uitgevoerd met
pieken tot 260 Gigabits per seconde.>* De aanvallen richtten zich
met name op de gedeelde infrastructuur bij ISP’s. In een aantal
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gevallen ondervonden niet alleen afnemers verstoringen in hun
online dienstverlening, maar ook de providers zelf. De Nationale
Beheersorganisatie Internet Providers (NBIP) stelt in haar jaarlijkse
DDoS data rapport dat DDoS-aanvallen in 2020 krachtiger en
complexer zijn geworden, terwijl ook het aantal en de duur van
DDoS-aanvallen toenam.5* Aanvallers zouden bovengemiddeld
vaardig zijn. Zij richten zich op de achterliggende infrastructuur en
de aanvallers wisselen vaak van misbruikte protocollen, wat
verdedigen lastig maakt. Desondanks geeft de Anti-DDoS-Coalitie
aan door samenwerking de gevolgen van de genoemde DDoS-
aanvallen in Nederland te hebben kunnen beperken.s

DDoS is van oudsher het middel van cybervandalen of personen die
uit frustratie jegens de doelwitorganisatie aanvallen uitvoeren.
Daarnaast bestaat het fenomeen RDDoS (Ransom Distributed
Denial-of-Service): afpersing met een DDoS-aanval als drukmiddel.
Wereldwijd werd gewaarschuwd voor DDoS-afpersingsmails die
onder meer naar financiéle instellingen in diverse staten werden
gestuurd, waaronder in Nederland.*®

Verschillende providers kampten met DDoS-
aanvallen, geen grote verstoringen

In augustus 2020 hadden verschillende Nederlandse providers te
maken met DDoS-aanvallen. Verschillende providers waren
daardoor tijdelijk uit de lucht. In het geval van een Zeeuwse
provider zorgde de aanval ervoor dat er in grote delen van Zeeland
enige tijd geen internet, TV en telefonie beschikbaar was. Dit
zorgde ook voor een regionale pinstoring.”

Ransomware leidt tot ontoegankelijke processen en
onomkeerbare schade

In de rapportageperiode hebben actoren door middel van
ransomware-aanvallen essentiéle systemen gegijzeld. Digitale
processen van onder andere publieke organisaties kwamen
daardoor (groten)deels stil te liggen en er is onomkeerbare schade
aan ICT-systemen ontstaan. De methodiek waarmee ransomware-
aanvallen worden uitgevoerd, is sterk veranderd in de afgelopen
jaren. Er is een ontwikkeling geweest naar ‘Big Game Hunting’, het
compromitteren van zorgvuldig geselecteerde organisaties.
Meestal betreft het kapitaalkrachtige organisaties,
verantwoordelijk voor continuiteit van processen of in bezit van
unieke data. De druk op het slachtoffer wordt sterk opgevoerd
doordat ransomware op de meest strategische plek in het netwerk
wordt ingezet. Daarnaast is ook het drukmiddel veranderd. Waar
aanvankelijk data of systemen werden versleuteld, wordt nu ook
data gestolen en gedreigd om deze publiek te maken. Om die reden
zijn datalekken met regelmaat zichtbaar als belangrijke
nevenschade bij ransomware-aanvallen. Ook zijn er voorbeelden
van actoren die een ransomware-aanval vergezeld laten gaan van
een dreigende DDoS-aanval als extra drukmiddel.>* Volgens de FBI
komt ook het telefonisch dreigen met fysiek huisbezoek bij een
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ransomware-aanval voor.* De combinatie van deze strategieén
levert een verhoogd risico op voor organisaties waar veel personen
van afhankelijk zijn, waar unieke en hoogwaardige kennis wordt
gegenereerd en waar verantwoordelijkheid wordt gedragen voor de
verwerking van persoonsgegevens op grote schaal. Dit verklaart de
selectie van doelwitten zoals kennisinstellingen (universiteiten en
hogescholen), ziekenhuizen en farmaceutische bedrijven en
publieke organisaties zoals gemeenten.

In februari 2021 zijn verschillende kennisinstellingen in Nederland
aangevallen door criminele actoren. Onder andere Nederlandse
Organisatie voor Wetenschappelijk Onderzoek (NWO), Universiteit
van Amsterdam (UvA) en Hogeschool van Amsterdam (HvA) werden
getroffen door digitale aanvallen, waarbij de aanval op de UvA en
HvA succesvol is afgeslagen.®

Hoewel wereldwijd verschillende ransomware-activiteiten tegen
publieke en private organisaties binnen de gezondheidszorg
worden waargenomen, bestaan er geen concrete aanwijzingen die
duiden op statelijke aansturing. De AIVD en MIVD schatten in dat
deze sabotageactiviteiten zeer waarschijnlijk tot nu toe crimineel
van aard zijn geweest."

Gemeente Hof van Twente slachtoffer van
ransomware-aanval

In december 2020 werd de gemeente Hof van Twente getroffen
door een ransomware-aanval. De aanval had tot gevolg dat
meerdere dienstverlenende processen geen doorgang konden
vinden, ook was de gemeente niet bereikbaar via e-mail. De data
die op servers was opgeslagen was ontoegankelijk, data in de
cloud bleef beschikbaar. Volgens de gemeente hebben hackers
geen data openbaar gemaakt en is er geen losgeld betaald. De
gemeente zal echter de ICT-infrastructuur moeten heropbouwen,
wat naar verwachting twee jaar zal duren.®? Begin maart 2021
werd bekend dat een deel van de administratie toch hersteld kon
worden.® Toen bleek ook dat het wachtwoord waarmee de ICT-
omgeving was beveiligd bestond uit het eenvoudig te kraken
‘welkom2020’.

4. Organisaties in leveranciersketens
aangevallen

Een aanval op leveranciersketens richt zich niet op een specifieke
organisatie, maar op een (of meerdere) zwakke plek(ken) in de
keten. Via die zwakke plek(ken) kan de actor veel organisaties
treffen. Omgekeerd heeft iedere organisatie te maken met
leveranciersketens en daardoor metkwetsbaarheden voor aanvallen
via die ketens. Dé leveranciersketenaanval bestaat niet, het is een
verzamelterm waarbij verschillende typen ketens kunnen worden
onderscheiden. Ook bestaan er aanvallen op leveranciers van
halffabrikaten waardoor leveringen in de keten worden verstoord.
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In het CSBN 2020 is ook ingegaan op aanvallen op
leveranciersketens, toen nog vooral gezien als springplank of
opstap naar interessante(re) doelwitten. Deze aanvallen zijn de
afgelopen maanden toegenomen in aantal, omvang en
complexiteit.®» Ook hier speelt de versnelde digitalisering een rol.
Om ketens efficiént te laten functioneren, is het noodzakelijk om
steeds meer informatie met ketenpartners te delen. Daarmee
worden digitale risico’s ook een risico van de keten, omdat
kwaadwillenden doelbewust op zoek gaan naar de zwakste schakel.
Wereldwijd is de leveranciersketenstrategie door verschillende
actoren ingezet, onder andere richting bedrijven die zich
bezighouden met vaccinontwikkeling of —transport.®> Het meest
prominente voorbeeld van een aanval op de ICT-leveranciersketen
was echter de aangebrachte kwetsbaarheid in de Orion-software
van SolarWinds.

SolarWinds: ICT-leveranciersketenaanval met
wereldwijde impact

In december 2020 werd bekend dat aanvallers een kwetsbaarheid
hadden aangebrachtin een update van Orion-software van
SolarWinds. Dit bedrijf maakt softwareprogramma’s voor
overheidsinstanties en grote bedrijven om ICT-omgevingen te
monitoren en beheren. Volgens SolarWinds heeft de opzettelijk
gecreéerde kwetsbaarheid als achterliggend doel de systemen van
de afnemers van de betreffende versie van SolarWinds Orion te
compromitteren. Bij verschillende Amerikaanse
overheidsinstanties is de kwetsbaarheid ook daadwerkelijk
misbruikt. Meerdere cybersecuritybedrijven en techbedrijven die
wereldwijd klanten hebben, zoals FireEye, Mimecast en Microsoft,
hebben aangegeven gecompromitteerd te zijn via de kwetsbare
versie van Orion. Microsoft stelde dat het de aanvallers
waarschijnlijk uiteindelijk te doen was om toegang tot
clouddiensten van de organisaties die doelwit waren. Experts gaan
uit van spionage als motief. Ook in Nederland is de kwetsbare
versie van SolarWinds aangetroffen, onder andere binnen de
overheid en de vitale processen.® Er is door het NCSC vooralsnog
geen misbruik geconstateerd.®” In april 2021 werd de SolarWinds
campagne door de V/S geattribueerd aan de Russische
inlichtingendienst SVR (APT29).% Deze attributie werd
ondersteund door de EU en de Nederlandse regering. %

5. Grote hoeveelheden bedrijfs- en
privacygevoelige informatie op straat

Digitale processen zijn deels gericht op het verzamelen, selecteren,
veredelen en distribueren van informatie. Vrijwel elke verstoring
van een digitaal proces levert dan ook datalekken op. Daarbij is het
belangrijkste onderscheid tussen datalekken die moedwillig
ontstaan (door het werk van een kwaadwillende actor) en niet-
moedwillige datalekken door bijvoorbeeld het achterlaten van een
USB-stick. In totaal vinden in Nederland jaarlijks tienduizenden



(moedwillige en niet-moedwillige) datalekken plaats. Vorig jaar
zijn er 23.976 datalekmeldingen gedaan bij de Autoriteit
Persoonsgegevens.” Deze kunnen omvangrijk zijn: in maart 2021
bleek dat privégegevens van mogelijk miljoenen Nederlandse
autobezitters gestolen waren en te koop staan op internet. Het gaat
om naam- en adresgegevens, e-mailadressen, kentekens,
telefoonnummers en geboortedata. De gegevens zijn buitgemaakt
bij RDC, een ICT-dienstverlener voor autobedrijven.”

Publieke organisaties behoren tot de grootste dataverwerkende
entiteiten en zijn dan ook sterk vertegenwoordigd in het overzicht
van datalekken van de Autoriteit Persoonsgegevens. Onbedoelde
datalekken ontstaan vaak door een gebrek aan kennis of
bewustzijn. Hierbij de kanttekening dat groei van bewustzijn ook
tot meer meldingen kan leiden, omdat datalekken daardoor eerder
worden onderkend. Datalekken kunnen leiden tot een stille
ontwrichting, omdat buitgemaakte gegevens in bezit kunnen
komen van kwaadwillende derden en aan de basis liggen van
digitale aanvallen. De impact van een datalek is niet altijd direct
duidelijk. Soms wordt dit pas achteraf zichtbaar, bijvoorbeeld
wanneer gelekte data misbruikt worden voor spionagedoeleinden.
Datalekken kunnen de organisatie waar het lek plaatsvindt zelf
raken, maar veelal zijn vooral anderen, waaronder klanten of
burgers, het slachtoffer van misbruik van de informatie die op
straat ligt.

Datadiefstal uit coronasysteem GGD

De GGD verwerkt wekelijks honderdduizenden coronatesten,
waarbij persoonsgegevens zoals BSN-nummers, geboortedata en
adresgegevens in verschillende systemen worden opgeslagen. In
november 2020 werd bekend dat GGD-medewerkers
ongeoorloofd dossiers van (zeker) twee bekende Nederlanders
hebben ingezien. De GGD liet destijds weten dat dat iedereen die
met de database(s) werkt een geheimhoudingsverklaring moet
tekenen, om misbruik tegen te gaan.”2 In januari 2021 kwam naar
buiten dat al maanden op grote schaal zou zijn gehandeld in
privégegevens van Nederlanders, afkomstig uit de
coronasystemen van de GGD. Deze kenden serieuze
kwetsbaarheden, welke langere tijd bekend waren. Zo hadden
medewerkers toegang tot data die zij niet nodig hadden, was er
geen sprake van structurele monitoring van (misbruik van)
systemen en konden data worden geéxporteerd.” Uiteindelijk
bleek dat de gegevens van 1.000 personen onbevoegd zijn
ingezien, gestolen en mogelijk verkocht, via screenshots uit het
systeem CoronlT.74 In totaal zijn zeven verdachten aangehouden.”
Hier was dus sprake van een insider threat. Datalekken zoals deze
kunnen gevolgen hebben voor de bereidheid van burgers om zich
te laten testen of vaccineren en daarmee voor het terugdringen
van het aantal COVID-19 besmettingen.
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Ook private organisaties verwerken grote hoeveelheden data en er
zijn het afgelopen jaar incidenten geweest waarbij grootschalig
werd gelekt. Hackers wisten bijvoorbeeld toegang te krijgen tot een
database van de Koninklijke Nederlandsche Wielren Unie met
daarin data van 90.000 personen.’ Na ‘ongewenste toegang’ tot
een mailbox van Transavia lekten de data van tienduizenden
klanten die in januari 2020 met de maatschappij hebben gereisd.””

6. Niet functionerende processen door
uitval

Een cyberincident leidt tot verstoring van één of meer processen.
Het kan dan gaan om moedwillige verstoringen door een
kwaadwillende actor. Het kan ook gaan om uitval door natuurlijke
of technische oorzaken of door niet-moedwillig menselijk
handelen. Voor de concrete impact maakt het weinig verschil of
een proces niet beschikbaar is vanwege verstoring door een
kwaadwillende actor of door uitval.

Het afgelopen jaar hebben zich met regelmaat storingen
voorgedaan in processen, bij Internet Service Providers, financiéle
instellingen, in de telecomsector, in ziekenhuizen en in de
publieke sector. Bij de GGD zorgde overbelasting van de systemen
voor overlast voor de eigen digitale processen, maar het beperkte
ook het landelijke inzicht in het aantal besmettingen.” Dit type
uitval heeft als onmiddellijk gevolg dat digitale processen van
vitale aanbieders die van deze organisaties athankelijk zijn ook niet
meer functioneren. Zo hebben storingen een domino-effect. De
eerdergenoemde versnelde digitalisering maakt dat analoge en
fysieke terugvalopties in evenredig tempo verdwijnen.

ICT-storing bij diverse ziekenhuizen door problemen
bij hostingprovider

Op 8 oktober 2020 werd ICTZ, een ICT-dienstverlener voor
Nederlandse ziekenhuizen, getroffen door een storing. Het
onmiddellijk effect was de verstoring van digitale processen bij
verschillende klanten van ICTZ. Patiénten konden zich niet digitaal
aanmelden bij het ziekenhuis en konden hun online dossier niet
inzien. Ook huisartsen konden door de storing niet inloggen bij een
aantal ziekenhuizen. ICTZ lietin een verklaring weten dat het
probleem lag in de connectiviteit met het datacenter waarbij ICTZ
zelf weer klant was. De hostingprovider heeft de storing opgelost
door herstelwerkzaamheden op het platform en heeft
componenten vervangen in het datacenter.”?

21






Hoofdstuk 3 COVID-19: actualiteit beinvloedt dreigingsbeeld | CSBN 2021

3 COVID-109: actualiteit
beinvloedt dreigingsbeeld

Actuele gebeurtenissen waar wereldwijd veel aandacht voor is, beinvloeden het dreigingsbeeld.

Sinds begin 2020 is COVID-19 wereldwijd een van de belangrijkste actuele gebeurtenissen. Als

gevolg van COVID-19is de digitalisering van de maatschappij versneld. Dat betekent dat nog

meer dan voor de pandemie een zwaar beroep wordt gedaan op de digitale ruimte. Digitale

processen zorgen voor veerkracht en continuiteit tijdens de pandemie, maar cybercriminelen en

statelijke actoren spelen snel in op het uitbuiten van nieuwe kwetsbaarheden. Cybercriminelen

hebben phishing- en malware-campagnes met een COVID-19 thema uitgevoerd. Statelijke

actoren hebben de pandemie aangegrepen voor spionage doeleinden. Ook in de toekomst zullen

actoren wereldwijde gebeurtenissen blijven aangrijpen om aanvallen uit te voeren. Daarmee is

opnieuw gebleken da